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Приложение А (обязательное) 

Макет фонда оценочных средств 

ПРИЛОЖЕНИЕ К РАБОЧЕЙ ПРОГРАММЕ ДИСЦИПЛИНЫ 
 

 

Кафедра  Информационных систем и технологий  

(наименование кафедры) 

 

 

 
 

 

ФОНД 

ОЦЕНОЧНЫХ СРЕДСТВ 
ПО УЧЕБНОЙ ДИСЦИПЛИНЕ 

 

 Информационная среда и защита данных  
наименование дисциплины 

 

38.03.10 Жилищное хозяйство и коммунальная инфраструктура 
 код и наименование направления подготовки/специальности

 

 

Управление жилищным фондом и многоквартирными домами 
 наименование ОПОП ВО (направленность/ профиль ) 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 
МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ  РОССИЙСКОЙ 

ФЕДЕРАЦИИ 

федеральное государственное бюджетное образовательное учреждение  

высшего образования «Новосибирский государственный 

архитектурно-строительный университет (Сибстрин)» 
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1 Формирование компетенций, критерии оценивания компетенций,  шкалы 

оценивания 

Оценивание формирования компетенций производится на основе показателей оценивания, 

указанных в п.2.2 рабочей программы дисциплины. 

Связь компетенций, индикаторов достижения компетенций и показателей оценивания 

(результатов обучения по дисциплине)  приведена в п.2.2 рабочей программы дисциплины. 

 

1.1 Формирование компетенций 

Оценивание уровня освоения обучающимся компетенций осуществляется с помощью форм 

промежуточной аттестации и текущего контроля. Формы промежуточной аттестации и текущего 

контроля успеваемости по дисциплине, с помощью которых производится оценивание, указаны в 

учебном плане и в п.4.1 рабочей программы дисциплины. 

В результате освоения дисциплины  у обучающегося должны быть сформированы 

компетенции: 

 

Наименование категории 

(группы) компетенций 

Код и наименование компетенции  

УК-1. Способен 

осуществлять поиск, 

критический анализ и 

синтез информации, 

применять системный 

подход для решения 

поставленных задач 

УК-1.1. Анализирует принципы сбора, отбора и обобщения информации 

УК-1. Способен 

осуществлять поиск, 

критический анализ и 

синтез информации, 

применять системный 

подход для решения 

поставленных задач 

УК-1.2. Соотносит разнородные явления и систематизирует их в рамках 

избранных видов профессиональной деятельности 

УК-1. Способен 

осуществлять поиск, 

критический анализ и 

синтез информации, 

применять системный 

подход для решения 

поставленных задач 

УК-1.3. Имеет практический опыт работы с информационными объектами 

и сетью Интернет, опыт библиографического поиска, создания научных 

текстов 

 
1.2 Критерии оценивания компетенций и шкалы оценивания 

При проведении промежуточной аттестации в форме экзамена (дифференцированного 

зачета, экзамена) используется шкала оценивания: «2» (неудовлетворительно), «3» 

(удовлетворительно), «4» (хорошо), «5» (отлично). 

При проведении промежуточной аттестации в форме зачѐта используется шкала оценивания: 

«Не зачтено», «Зачтено». 
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Показателями оценивания являются знания, умения и навыки обучающегося, полученные 

при изучении дисциплины. 

Критериями оценивания достижения показателей являются: 

 

 

Показатель 

оценивания 
Критерий оценивания 

Знания 

знания терминов, определений, понятий;  

объем освоенного материала, усвоение всех тем, разделов дисциплины; 

полнота, системность, прочность знаний; 

правильность ответов на вопросы; 

четкость изложения изученного материала;  

Умения 

степень самостоятельности выполнения действия (умения); 

осознанность выполнения действия (умения); 

умение анализировать изученный материал; 

умение выбирать методику выполнения задания; 

умение выполнять задания различной сложности; 

Навыки  

навыки самопроверки, качество сформированных навыков; 

навыки анализа результатов выполнения заданий, решения задач; 

навыки представления результатов решения задач, качество оформления 

заданий; 

навыки обоснования выполнения заданий, принятия решений; 

быстрота и качество выполнения заданий. 

 

2 Типовые контрольные задания для оценивания формирования компетенций 

при проведении промежуточной аттестации 

 

2.1 Промежуточная аттестация по дисциплине 

Форма(ы) промежуточной аттестации: указать форму: экзамен, зачет, зачет с оценкой 

 

Перечень типовых вопросов (заданий) для проведения зачета в 1 семестре: 

№ 

Наименование 

раздела 

дисциплины 

Типовые вопросы/задания 

Код 

формируемой 

компетенции  

Наименование  

применяемых 

оценочных 

средств 

1. 

Тема1. 
Знакомство с 

программой 

растрового 

графического 

редактора. 

1.Принципы рисования.  

2.Выделение изображения. 

3. Инструменты выделения.  

4.Манипуляции с изображением . 

5.Цвет. Кисти. Размер кисти.  

6.Навигация в программе Photoshop. 

7.Копирование изображения. 

УК-1.1., УК-

1.2., УК-1.3. 

Тест. 

Зачѐтные билеты 

 

 

2. 
Тема 2. 
Работа со слоями. 

1.Копирование слоѐв.  

2.Комбинация рисунков из разных 

изображений.   

3.Инструмент Стирательная резинка.  

4.Работа с Историей.  

5.Кисть истории.  

6.Маска. 

УК-1.1., УК-

1.2., УК-1.3. 

Тест. 

Зачѐтные билеты 

 

3. 
Тема 3. 
Теоретические 

1.Знакомство с принципами работы в 

графических программам двумерного 

УК-1.1., УК-

1.2., УК-1.3. 
Тест. 

Зачѐтные билеты 
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основы 

информационной 

безопасности. 

редактирования и принципами построения 

изображения в них.  

2.Отличие векторной и растровой графики. 

 

4. 

Тема 4. 
Сохранность и 

безопасность 

данных 

1.Изучение основных приемов по 

сохранности данных, освоение навыков 

обеспечения безопасного хранения и 

передачи данных 

УК-1.1., УК-

1.2., УК-1.3. 

Тест. 

Зачѐтные билеты 

 

5. 

Тема 5. 
Безопасность 

работы в сети 

Интернет. 

1.Изучение основ информационной 

безопасности при работе в сети Интернет. 

2.Апробация приемов настройки браузера 

Google Chrome для повышения его 

безопасности. 

3. Анализ защищенности рабочих мест 

пользователей.  

4.Выявление и совершенствование 

способностей пользователей по 

определению признаков фишинговых 

электронных писем. 

УК-1.1., УК-

1.2., УК-1.3. 

Тест. 

Зачѐтные билеты 

 

6. 

Тема 6. 
Получение и работа 

с электронной 

цифровой 

подписью. 

1.Изучение основ организационного и 

технического уровня защиты информации. 

2.Исследование нормативных понятий 

создания и использования электронной 

цифровой подписи (ЭЦП).  

3.Апробация возможности генерация 

открытых и закрытых ключей электронной 

цифровой подписи и шифрования. 

4.Обмен открытыми ключами. 

5. Обмен защищенными и зашифрованными 

файлами. 

УК-1.1., УК-

1.2., УК-1.3. 

Тест. 

Зачѐтные билеты 

 

 

 

2.2 Промежуточная аттестация в форме защиты курсовой работы (курсового проекта) 

  Не предусмотренно 

 

 

 

3 Методические материалы, определяющие процедуры оценивания 

 

Процедура проведения промежуточной аттестации и текущего контроля успеваемости 

регламентируется локальным нормативным актом, определяющим порядок осуществления 

текущего контроля успеваемости и промежуточной аттестации обучающихся. 

 

3.1 Процедура оценивания при проведении промежуточной аттестации обучающихся по 

дисциплине в форме экзамена и/или дифференцированного зачета (зачета с оценкой) 

Промежуточная аттестация по дисциплине в форме зачета проводится в 1 семестре. 

Используются критерии и шкала оценивания, указанные в п.1.2. Оценка выставляется 

преподавателем интегрально по всем показателям и критериям оценивания. 

Ниже приведены правила оценивания формирования компетенций по показателю 

оценивания «Знания». 

Критерий 

оценивания 

Уровень освоения и оценка 

«2» 

(неудовлетв.) 

«3» 

(удовлетвор.) 

«4» 

(хорошо) 

«5» 

(отлично) 

знания Не знает Знает термины и Знает термины и Знает термины и 
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терминов, 

определений, 

понятий; 

терминов и 

определений 

определения, но 

допускает  

неточности в ряде 

формулировок 

определения, 

допускает 

небольшие 

неточности при 

формулировании 

определения, 

может корректно 

сформулировать 

их 

самостоятельно 

объем 

освоенного 

материала, 

усвоение всех 

тем, разделов 

дисциплины; 

Не знает 

значительной 

части материала 

дисциплины 

Знает только 

основной 

материал 

дисциплины, не 

усвоил его 

деталей 

Знает материал 

дисциплины в 

полном объѐме, 

допускает 

некоторые 

неточности по 

некоторым темам 

Обладает твѐрдым 

и полным знанием 

материала 

дисциплины, 

владеет 

дополнительными 

знаниями 

полнота, 

системность, 

прочность 

знаний; 

Знания 

материала 

бессистемные, 

не отвечает на 

большинство 

вопросов по 

темам 

дисциплины 

Даѐт неполные 

ответы на 

вопросы по темам 

дисциплины, 

отвечает 

неуверенно 

Даѐт достаточно 

четкие и полные  

ответы на 

вопросы, 

допуская 

неточности 

Даѐт полные, 

развѐрнутые 

ответы на 

поставленные 

вопросы по всем 

темам 

дисциплины, 

правильность 

ответов на 

вопросы; 

Неправильно 

отвечает на 

большинство 

вопросов, 

допускает 

грубые ошибки 

Отвечает на ряд 

вопросов 

правильно, но не 

уверенно, есть 

ошибки в ответах 

Отвечает на 

вопросы 

правильно, но 

есть неточности 

Дает верные 

уверенные ответы 

на все вопросы. 

четкость 

изложения 

изученного 

материала; 

Излагает знания 

без логической 

последовательно

сти, не 

сопровождает 

ответ 

рисунками, 

схемами 

Излагает знания с 

нарушениями в 

логической 

последовательнос

ти. Выполняет 

поясняющие 

схемы и рисунки 

небрежно и с 

ошибками 

Излагает 

материал 

достаточно четко, 

без нарушений в 

логической 

последовательнос

ти. Выполняет 

поясняющие 

рисунки и схемы 

корректно и 

понятно 

Материал 

излагает четко и 

последовательно, 

может грамотно 

анализировать. 

Выполняет 

поясняющие 

рисунки и схемы 

точно и 

аккуратно, 

раскрывая 

полноту 

усвоенных знаний 

 

Ниже приведены правила оценивания формирования компетенций по показателю 

оценивания «Умения». 

Критерий 

оценивания 

Уровень освоения и оценка 

«2» 

(неудовлетв.) 

«3» 

(удовлетвор.) 

«4» 

(хорошо) 

«5» 

(отлично) 

степень 

самостоятельно

сти 

выполнения 

действия 

(умения); 

Не может 

самостоятельно 

выполнить 

задание 

Испытывает 

затруднения при 

выполнении 

заданий, 

требуется помощь 

преподавателя в 

Выполняет 

задание 

самостоятельно, 

грамотно 

выбирает  

стандартную 

Выполняет 

задание 

самостоятельно, 

может 

использовать 

нестандартную 
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подборе методики 

и литературы 

методику, 

использует 

нужную 

литературу при 

необходимости 

методику, 

использует 

нужную 

литературу при 

необходимости 

осознанность 

выполнения 

действия 

(умения); 

Выполняет 

задания по 

примеру, не 

осознанно, не 

может ответить 

на вопросы 

преподавателя 

по алгоритму и 

методике 

решения 

Выполняет 

задания 

осознанно, но 

делает грубые 

ошибки, может 

ответить на 

вопросы 

преподавателя по 

алгоритму и 

методике решения 

Выполняет 

задания 

осознанно, 

допуская 

недочеты, может 

уверенно ответить 

на вопросы 

преподавателя по 

алгоритму и 

методике решения 

Выполняет 

задания 

осознанно, без 

ошибок и 

замечаний, может 

уверенно ответить 

на вопросы 

преподавателя по 

алгоритму и 

методике решения 

умение 

анализировать 

изученный 

материал; 

Не имеет 

навыков анализа 

изученного 

материала, 

Испытывает 

затруднения с 

формулированием 

корректных 

выводов по 

изученному 

материалу 

Делает 

корректные 

выводы по 

изученному 

материалу, 

Самостоятельно 

анализирует 

изученный 

материал, делает 

корректные 

выводы 

умение 

выбирать 

методику 

выполнения 

задания; 

Не может 

выбрать 

методику 

выполнения 

заданий 

Испытывает 

затруднения по 

выбору методики 

выполнения 

заданий 

Без затруднений 

выбирает 

стандартную 

методику 

выполнения 

заданий 

Применяет 

теоретические 

знания для 

выбора методики 

выполнения 

заданий 

умение 

выполнять 

задания 

различной 

сложности; 

Не имеет 

навыков 

выполнения 

учебных заданий 

Имеет навыки 

выполнения 

только простых 

типовых учебных 

заданий 

Имеет навыки 

выполнения 

только 

стандартных 

учебных заданий 

Имеет навыки 

выполнения как 

стандартных, так 

и нестандартных 

учебных заданий 

Ниже приведены правила оценивания формирования компетенций по показателю 

оценивания «Навыки». 

Критерий 

оценивания 

Уровень освоения и оценка 

«2» 

(неудовлетв.) 

«3» 

(удовлетвор.) 

«4» 

(хорошо) 

«5» 

(отлично) 

навыки 

самопроверки, 

качество 

сформированн

ых навыков; 

Навыки 

самопроверки 

отсутствуют 

Имеет навыки 

самопроверки, но 

выполняет 

задания 

неуверенно 

Имеет навыки 

самопроверки, 

хорошо 

сформированы 

навыки 

выполнения 

заданий, но 

допускает 

неточности при 

выполнении 

Имеет навыки 

самопроверки, 

навыки 

выполнения 

заданий 

сформированы 

навыки анализа 

результатов 

выполнения 

заданий, 

Делает 

некорректные 

выводы 

Испытывает 

затруднения с 

формулированием 

корректных 

Делает 

корректные 

выводы по 

результатам 

Самостоятельно 

анализирует 

результаты 

выполнения 
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решения задач; выводов решения задачи заданий 

навыки 

представления 

результатов 

решения задач, 

качество 

оформления 

заданий; 

Не может 

проиллюстриров

ать решение 

задачи 

поясняющими 

схемами, 

рисунками 

Выполняет 

поясняющие 

схемы и рисунки 

небрежно и с 

ошибками 

Выполняет 

поясняющие 

рисунки и схемы 

корректно и 

понятно 

Выполняет 

поясняющие 

рисунки и схемы 

верно и аккуратно 

навыки 

обоснования 

выполнения 

заданий, 

принятия 

решений; 

Допускает 

грубые ошибки 

при обосновании 

методики 

выполнении 

заданий, не 

может принять 

верное решение 

Допускает 

ошибки при 

выполнении 

заданий и 

принятии 

алгоритмов 

выполнения 

заданий 

Допускает 

ошибки при 

выполнении 

заданий, алгоритм 

выполнения 

задания верный 

Не допускает 

ошибок при 

выполнении 

заданий 

быстрота и 

качество 

выполнения 

заданий. 

Задания 

выполняет с 

низким 

качеством, 

крайне медленно 

Выполняет 

задания с 

достаточным 

качеством 

Выполняет 

задания уверенно, 

с хорошим 

качеством 

Выполняет 

задания уверенно, 

с высоким 

качеством 

 

3.2 Процедура оценивания при проведении промежуточной аттестации обучающихся по 

дисциплине в форме зачета 

Промежуточная аттестация по дисциплине в форме зачѐта проводится в 1 семестре. Для 

оценивания знаний и навыков используются критерии и шкала, указанные п.1.2. 

 

 

 

 

 

Ниже приведены правила оценивания формирования компетенций по показателю 

оценивания «Знания». 

Критерий оценивания 
Уровень освоения и оценка 

Не зачтено Зачтено 

знания терминов, 

определений, понятий; 

Не знает терминов и определений Знает термины и определения 

объем освоенного 

материала, усвоение 

всех тем, разделов 

дисциплины; 

Не знает значительной части 

материала дисциплины 

Знает материал дисциплины в 

полном объѐме 

полнота, системность, 

прочность знаний; 

Знания материала бессистемные, не 

отвечает на большинство вопросов 

по темам дисциплины 

Даѐт достаточно четкие и полные  

ответы на вопросы 

правильность ответов 

на вопросы; 

Неправильно отвечает на 

большинство вопросов, допускает 

грубые ошибки 

Отвечает на вопросы правильно 

четкость изложения 

изученного материала; 

Излагает знания без логической 

последовательности, не 

сопровождает ответ рисунками, 

Излагает материал достаточно 

четко, без нарушений в 

логической последовательности. 
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схемами Выполняет поясняющие рисунки 

и схемы корректно и понятно 

 

Ниже приведены правила оценивания формирования компетенций по показателю 

оценивания «Умения». 

Критерий оценивания 
Уровень освоения и оценка 

Не зачтено Зачтено 

степень 

самостоятельности 

выполнения действия 

(умения); 

Не может самостоятельно 

выполнить задание 

Выполняет задание самостоятельно, 

грамотно выбирает  стандартную 

методику, использует нужную 

литературу при необходимости 

осознанность 

выполнения действия 

(умения); 

Выполняет задания по 

примеру, не осознанно, не 

может ответить на вопросы 

преподавателя по алгоритму 

и методике решения 

Выполняет задания осознанно, допуская 

недочеты, может уверенно ответить на 

вопросы преподавателя по алгоритму и 

методике решения 

умение анализировать 

изученный материал; 

Не имеет навыков анализа 

изученного материала, 

Делает корректные выводы по 

изученному материалу, 

умение выбирать 

методику выполнения 

задания; 

Не может выбрать методику 

выполнения заданий 

Без затруднений выбирает стандартную 

методику выполнения заданий 

умение выполнять 

задания различной 

сложности; 

Не имеет навыков 

выполнения учебных 

заданий 

Имеет навыки выполнения стандартных 

учебных заданий 

 

Ниже приведены правила оценивания формирования компетенций по показателю 

оценивания «Навыки». 

Критерий оценивания 
Уровень освоения и оценка 

Не зачтено Зачтено 

навыки самопроверки, 

качество 

сформированных 

навыков; 

Навыки самопроверки 

отсутствуют 

Имеет навыки самопроверки, хорошо 

сформированы навыки выполнения 

заданий 

навыки анализа 

результатов 

выполнения заданий, 

решения задач; 

Делает некорректные 

выводы 

Делает корректные выводы по 

результатам решения задачи 

навыки представления 

результатов решения 

задач, качество 

оформления заданий; 

Не может 

проиллюстрировать решение 

задачи поясняющими 

схемами, рисунками 

Выполняет поясняющие рисунки и 

схемы корректно и понятно 

навыки обоснования 

выполнения заданий, 

принятия решений; 

Допускает грубые ошибки 

при обосновании методики 

выполнении заданий, не 

может принять верное 

решение 

Алгоритм выполнения задания 

верный, принимает верные решения 

быстрота и качество 

выполнения заданий. 

Задания выполняет с низким 

качеством, крайне медленно 

Выполняет задания уверенно, с 

хорошим качеством 

 

3.3 Процедура оценивания при проведении промежуточной аттестации обучающихся по 

дисциплине в форме защиты курсовой работы (курсового проекта) 
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Не предусмотрено. 

 

Процедура защиты курсовой работы (курсового проекта) определена локальным 

нормативным актом, определяющим порядок осуществления текущего контроля успеваемости и 

промежуточной аттестации обучающихся. 

Промежуточная аттестация по дисциплине проводится в форме защиты  зачѐта  в 1 семестре. 

Используется шкала и критерии оценивания, указанные в п.1.2. Процедура оценивания 

знаний и навыков приведена в п.3.1. 

 

4 Контрольные задания для оценивания формирования компетенций 

 при проведении текущего контроля по дисциплине 

Типовые контрольные задания для оценивания формирования компетенций и процедуры 

оценивания при проведении текущего контроля представлены в соответствующих приложениях 

ФОС. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 10 

Форма  экзаменационного /зачетного билета 

 

                                  Направление 38.03.10 Жилищное хозяйство и коммунальная инфраструктура 
                      (код и наименование направления подготовки/специальности)

 

                                 Наименование  ОПОП ВО Управление жилищным фондом и многоквартирными 

домами
  

(профиль подготовки/ программа/специализация)
 

Кафедра Информационных систем и технологий _______________ 
(наименование кафедры)

 

Дисциплина  Информационная среда и защита данных _____ 
                             (наименование дисциплины)

 

ЗАЧЕТНЫЕ БИЛЕТ № 1 

1.  Вопрос.  Какие основные нормативные документы регламентирующие порядок работы с 

электронной цифровой подписью 

2. Задача.  Настроить параметры общего доступа и уровней безопасности к объектам облачного 

хранилища. 

 

Составитель        __________________ ___  А.С.Суханов
                                                                                 

(подпись)   
                   

Заведующий кафедрой    _______ ___ _ А.Ф.Задорожный
                                                                                                                                                     

                                                                                           (подпись)   
                   

«06»декабря 20 21  г. 
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